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การใชเทคโนโลยีสารสนเทศอยางปลอดภัย

• ใชเทคโนโลยีสารสนเทศอยางปลอดภัย ใชสื่อและแหลงขอมูลตามขอกําหนดและขอตกลง
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ความปลอดภัยของระบบสารสนเทศ

นโยบาย ข้ันตอนการปฏิบัติ และมาตรการทางเทคนคิทีน่าํมาใชปองกันการใชงานจากบคุคลภายนอก มาทําการขโมย 

หรือการทําความเสียหายตอเทคโนโลยีสารสนเทศภัยคุกคามตอเทคโนโลยีสารสนเทศ แบงออกเปน 4 ประเภท ดังนี้

ภัยคุกคามตอ

ฮารดแวร
ภัยคุกคามตอ

ซอฟตแวร

ภัยคุกคามตอระบบ
เครือขายและการสื่อสาร

ภัยคุกคามตอ

ขอมูล



รูปแบบของภัยคุกคาม

รูปแบบภัยคุกคามตอระบบรักษาความปลอดภัยทางคอมพิวเตอร 

รูปแบบภัยคุกคามดานขอมูลในคอมพิวเตอร



รูปแบบของภัยคุกคาม

รูปแบบภัยคุกคามตอระบบรักษาความปลอดภัยทางคอมพิวเตอร 

เปนภัยคุกคามที่ไมกอใหเกิดความเสียหาย เชน เปล่ียนการตั้งคาการทํางานของเครื่อง

คอมพิวเตอรใหตางไปจากทีเ่คยกําหนดไว
ภัยคุกคามที่สรางความรําคาญ

เปนภัยคุกคามที่ไมมีเปาหมายแนนอน เพียงแคตองการสรางจดุสนใจ โดยไมกอใหเกิด

ความเสียหายข้ึน
ภัยคุกคามที่ไมมีเปาหมาย

เปนภัยคุกคามที่แครกเกอร (cracker) เขามาทําการเจาะขอมูลสวนบคุคล หรือติดตาม

รองรอยพฤติกรรมของผูใชงาน
ภัยคุกคามความเปนสวนตัว

เปนภัยคุกคามจากผูมีเจตนารายเขามาทําการปรับเปล่ียน แกไข หรือลบไฟลขอมูล

สําคัญภายในระบบคอมพิวเตอร
ภัยคุกคามแกระบบ

ภัยคุกคามตอผูใชและระบบ เปนภัยคุกคามที่สงผลเสียใหแกผูใชงานและเครื่องคอมพิวเตอรเปนอยางมาก เชน 

การล็อคเครื่องคอมพิวเตอร



รูปแบบของภัยคุกคาม

สปายแวร 

(spyware)

โปรแกรมที่ฝงตัวอยูในคอมพิวเตอรทําใหทราบขอมูลประวัติการใชของ

ผูใชงาน

มาโทรจัน 

(trojan horse)
โปรแกรมคอมพิวเตอรที่ถูกบรรจุเขาไปเพ่ือเก็บขอมูลหรือทาํลายขอมูล

ไวรัสคอมพิวเตอร

(computer virus)
โปรแกรมชนิดหนึง่ที่มีความสามารถในการสําเนาตัวเองเพ่ือทาํลาย

ขอมูล

โปรแกรมที่ถูกสรางข้ึนมาเพ่ือขโมยขอมูลมัลแวร (malware)

หนอนคอมพิวเตอร

(computer worm)
โปรแกรมที่แพรกระจายผานอินเทอรเนต็ เพ่ือสรางความเสียหาย หรือ

ขโมยขอมูล

รูปแบบภัยคุกคามดานขอมูลในคอมพิวเตอร



การปองกันและการใชเทคโนโลยีสารสนเทศอยางปลอดภัย

หมั่นตรวจสอบและอปัเดตระบบปฏิบตัิการใหเปนเวอรชันปจจุบัน 

และควรใชระบบปฏิบตัิการและซอฟตแวรทีถู่กลขิสิทธ์ิ

สังเกตขณะเปดเคร่ืองวามีโปรแกรมไมพงึประสงคทํางานขึ้นมา

พรอมกับการเปดเคร่ืองหรือไม

ติดตั้งโปรแกรมปองกนัไวรัส และมีการอัปเดตโปรแกรมปองกัน

ไวรัส และฐานขอมูลไวรัสสม่าํเสมอ

ตอง login เขาใชงานทุกครั้ง และเมื่อไมไดอยูหนาจอคอมพวิเตอร 

ควรล็อกหนาจอใหอยูในสถานะท่ีตองใสคา login ใชงาน 

ติดตั้งไฟรวอลล เพื่อปองกันคนท่ีไมไดรับอนุญาตไมใหเขามาใชงาน

เคร่ืองคอมพิวเตอรซ่ึงชวยปองกันการบุกรุกของแฮกเกอร

ไมควรเขาเว็บไซตเสี่ยงภัย เชน เว็บไซตลามกอนาจาร เว็บไซตการพนัน 

เว็บไซตแบบแนบไฟล .exe เว็บไซตท่ีมี pop-up หลายเพจ

ควรแบ็คอัปขอมลูไวในอปุกรณหนวยความจําอืน่นอกเหนอืจาก

ฮารดดิสก เชน flash drive, DVD เปนตน

ไมเปดเผยขอมลูสวนตัวผานสือ่สังคมออนไลน เชน เลขท่ีบัตรประชาชน 

ประวัติการทํางาน เบอรโทรศัพท หมายเลขบัตรเครดิต



จริยธรรมในการใชเทคโนโลยีสารสนเทศ

หลักศีลธรรมจรรยาที่กําหนดขึ้นเพ่ือใชเปนแนวทางปฏิบัติ หรือควบคุมการใชระบบคอมพิวเตอร

และสารสนเทศจริยธรรมเก่ียวกับการใชเทคโนโลยีสารสนเทศจะแบงออกเปน 4 ประเด็น ดังนี้

สิทธิที่เจาของสามารถที่จะควบคุมขอมูล

ของตนเองในการเปดเผยใหกับผูอื่น

ขอมูลควรไดรับการตรวจสอบความถูกตอง

รวมถึงการปรับปรุงขอมูลใหทันสมัยอยูเสมอ

เปนกรรมสิทธิ์ในการถือครองทรัพยสิน

ซึ่งอาจเปนทรัพยสินทั่วไปที่จับตองได 

การกําหนดสิทธิของผูใชงาน 

เพื่อเปนการปองกันการเขาถึงขอมูลลับ

ความเปนสวนตัว ความถูกตอง ความเปนเจาของ การเขาถึงขอมูล



จรรยาบรรณในการใชงานเทคโนโลยีสารสนเทศ

ไมทําการสอดแนม แกไข เอกสารของผูอ่ืน

ไมใชคอมพิวเตอรรบกวนผูอ่ืน

ไมใชคอมพิวเตอรคัดลอกโปรแกรมที่มี

ลิขสิทธ์ิ

ไมใชคอมพิวเตอรสรางหลักฐานเท็จ

ไมใชคอมพิวเตอรเพ่ือกออาชญากรรม ไมใชคอมพิวเตอรในการโจรกรรมขอมูล

ขาวสาร



ขอกําหนด ขอตกลงในการใชแหลงขอมูล

ไมดัดแปลง (No Derivative Works : ND) 
ไมแกไขเปลีย่นแปลงหรือสรางงานจากงานนี้

แสดงที่มา (Attribution : BY) 
ตองแสดงที่มาของชิ้นงานตามรูปแบบท่ี

ผูสรางกําหนด

ไมใชเพื่อการคา (Noncommercial : NC) 
ไมใหนําขอมูลนี้ไปใชเพื่อวัตถุประสงคทาง

การคา

อนุญาตแบบเดียวกนั (Share Alike : SA) 
ถาหากดัดแปลงชิ้นงานนี้ ตองใชสัญญาอนุญาต

แบบเดียวกันกับสัญญาอนุญาตท่ีใชกับงานนี้

เทานั้น



ใหเผยแพร ดัดแปลง โดยตอง

ระบุท่ีมา

CC-BY

ใหเผยแพร ดัดแปลง โดยตองระบุ

ท่ีมา และตองเผยแพรงาน

ดัดแปลงโดยใชสัญญาอนุญาต

เดียวกัน

CC-BY-SA

ใหเผยแพร โดยตองระบุท่ีมา 

แตหามดัดแปลง

CC-BY-ND

ใหเผยแพร ดัดแปลง โดยตองระบุ

ท่ีมา แตหามใชเพื่อการคา

CC-BY-NC

ใหเผยแพร ดัดแปลง โดยตองระบุท่ีมา 

แตหามใชเพื่อการคา และตองเผยแพร

งานดัดแปลงโดยใชสัญญาอนุญาต

เดียวกัน

CC-BY-NC-SA

ใหเผยแพร โดยตองระบุท่ีมา 

แตหามดัดแปลง และหามใชเพื่อ

การคา

CC-BY-NC-ND



https://www.aksorn.com

เอกสารอางอิง
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